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: Nachrichtendienste Deutschland
Inlandsnachrichtendienste

Bundesamt für 
Verfassungsschutz

– BfV –

Militärischer 
Abschirmdienst

– MAD –

Landesbehörden 
für 

Verfassungsschutz
– LfV –

Auslands-
nachrichtendienst

Bundesnachrichtendienst

– BND –
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� Rechtsextremismus
� Linksextremismus
� Ausländerextremismus
� Islamismus
� Spionageabwehr / Scientology

: Verfassungsschutz NRW
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� Laut einer Studie von Forschern der Universität Maryland werden ans 
Internet angeschlossene Rechner statistisch alle 39 Sekunden attackiert. 
Im Durchschnitt 2244 Mal am Tag. (Quelle: Heise)

� Es werden durchschnittlich alle 14 Sekunden neue virenverseuchte
Webseiten entdeckt, d. h. 6.000 pro Tag. (Quelle: Sophos)

� Russisches Unternehmen zahlt 5 Millionen € p.a. an Vertreiber von 
vorgeblicher AV-Software, die PC entert. (Quelle:New York Times)

� Moskau: 20 € für Speichermedien mit Kundendaten von Unternehmen 
auf Märkten zu kaufen. (Quelle: Jewgenij Kaspersky)

� Alle 53 Sekunden wird in den USA ein Laptop gestohlen – 97 % bleiben 
für immer verschwunden. (Quelle FBI / Zeitung US Today)

� In Londoner Taxen wurden im 1. Halbjahr 2006 vergessen: 3000 
Laptops, 900 USB-Sticks, 55000 Mobiltelefone. (Quelle: Fr. Prof. Eckert)
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:Spionage – ein Thema, weil …

In Londoner Taxen wurden im 1. Halbjahr 2006 vergessen: 
3000 Laptops, 900 USB-Sticks, 55000 Mobiltelefone. 

(Quelle: Fr. Prof. Eckert)

§ 42 a BDSG u.a.:
„Datenpannen müssen öffentlich 

gemacht werden“
Stand: 01.09.2009
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:Spionage – ein Thema, weil …

= NRW: 217.000 Unternehmen
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:Wirtschaftsspionage – ein Thema?
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:Spionage – ein Thema, weil …
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:Spionage – ein Thema, weil …
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:Wirtschaftsspionage – die Methoden
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:Wirtschaftsspionage – die Methoden
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:Wirtschaftsspionage – die Methoden
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: Wirtschaftsspionage – die Methoden

Seite 9:

Background-Check

Integritätscheck

Nur gut ein Viertel aller Unternehmen überprüft die Mitarbeiter 
mit einem Background-Check auf verdächtige Hinweise, bevor 
sie diese an sensible Positionen setzen.
Integritätstests für neue Bewerber lässt sogar nur jedes zehnte
Unternehmen durchführen.
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:Wirtschaftsspionage – die Methoden
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RUSSLAND

Diplomaten in der Liebesfalle

Zum Erpressungsmaterial zählten angeblich auch 
vom FSB beobachtete Liebesaffären und außer-
eheliche Fehltritte.

Scharfer Protest aus Berlin. Im Auftrag  von 
Innenminister Otto Schily (SPD) schrieb Heinz 
Fromm, Präsident des Bundesamts für Verfassungs-
schutz (BfV), jetzt an FSB-Chef Nikolaj Patruschew. 
In dem Brandbrief fordert Fromm ein Ende aller 
Geheimdienstaktionen, die das deutsch-russische 
Verhältnis nachhaltig beschädigen könnten.

Schily hat die FSB-Tricks bereits angeprangert.   
Im Verfassungsschutzbericht 2002 warnte er 
Diplomaten eindringlich vor 
„Ausforschungsversuchen durch den FSB". 

Focus 48/2003

Die Bundesregierung beklagt Methoden
aus dem Kalten Krieg: In Russland tätige 
deutsche Diplomaten und Geschäftsleute 
werden offenbar zunehmend von Moskaus 
Geheimdienst ausspioniert.

Die Rückkehr zu den alten KGB-Manie-
ren wird im Berliner Innenministerium und im 
Auswärtigen Amt seit Monaten penibel 
dokumentiert. Zu den besonders schwer 
wiegenden Fällen zählen mehrere Versuche 
des Inlandsgeheimdienstes FSB, deutsche 
Konsulatsmitarbeiter und Manager als Agenten 
und Spitzel anzuwerben.

Ausgespähte Kandidaten sollen dabei 
massiv unter Druck gesetzt worden sein.

: Wirtschaftsspionage – die Methoden

Es zeigt James Hudson, den britischen Vizekonsul in Jekaterinenburg, mit zwei 

Prostituierten. Hudson verließ Russland wenig später. Danach erklärte ein 

Vertreter der britischen Spionageabwehr, ohne Genehmigung offizieller, 

russischer Stellen tauchten solche Videos nicht auf. Offenbar hat der FSB 

seine eigenen Vorstellungen vom Neustart der Beziehungen zum Westen.

(…) die kremlnahe Zeitung Iswestija unterstreicht süffisant, Hatcher sei als 

Diplomat für religiöse Fragen und die Kontaktpflege zu den Konfessionen 

verantwortlich. Alle Medien deuten an, Hatcher sei ein CIA-Agent. Die US-

Botschaft kommentiert die Affäre nicht.
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17. April 2007

Angriff u.a. auf deutsche 
Unternehmen

Absender z. B.: 
embassy@peki.diplo.de

BSI-Lagebericht 2009:
Klassische Schutzmaßnahmen wie Virenschutzprogramme und 

Firewalls sind nicht mehr ausreichend, um einen wirksamen 
Schutz gegen die aggressiven Methoden der 
Wirtschaftsspionage zu erreichen. 

Weitergehende IT-Sicherheitsmaßnahmen sind unumgänglich.
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„Nicht die Stärksten überleben oder die 
Intelligentesten, sondern die am meisten

bereit zum Wandel sind.“

Welche Angreifer erwarten Sie?

� Tiefe / Intensität des Schutzkonzeptes

Charles Darwin
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http://www.im.nrw.de/wirtschaftsspionage
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Vielen Dank für Ihre Aufmerksamkeit.
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Wilfried Karden
wilfried.karden@im.nrw.de


