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< Wirtschaftswissenschaften an der Universitat-GH Essen
< Studien-Schwerpunkte; u. a.
» Organisation
» Informationsmanagement | .
o Seit 2002 als Berater bei der UIMC
< Schwerpunkte:
» Datenschutz und IT-Sicherheit
» insbesondere fur KMU
< Bestellter Datenschutzbeauftragter
< Leiter Arbeitskreis ,ISO 27001° (ruhr networker)
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1 Outsourcing im Mittelstand / bei KMU
2 BDSG-Novelle 2009

3 Anforderungen und deren Umsetzung

4 Fazit und Ausblick
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UIMCert"  Gefahren lauern... UIMC

Computerkriminalitat und Spionage

Viren und andere Schadprogramme (,Malware®)
Security by Obscurity

Sicherheitsparadoxon

Social Engineering / Hacking

Trugerische Sicherheit in kommerziellen Produkten
Mangelndes Sicherheitshewusstsein
Arglosigkeit bei Nutzern

Blinder technischer Fortschritt

steigende Abhangigkeit von der IT

(insb. kritische Prozesse)

QOO0 OOOLOLOOOO
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UIMCert’ UI.MC®

GMBH

,IT-Sicherheit ist ein lastiges Ubel!*
(KES-Studlie 2004)
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UIMCEL! gparpotential Sicherheit? VMG

Auswirkungen der Krise in den letzten neun Monaten

das Reisebudget e i |

Security-
Produktkaufe

. Budget fiir
Informationssicherheit

Personalabbau 30,3 233 |

Outsourcing von

Security-Funktionen 2 N

W stark @ etwas

Abb.: Computer Zeitung Ausg. vom 15.06.09, Artikel "Blindes sparen gefihrdet Schutz".
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UIMCEE Traurig, aber wahr ... UIMC

Ja klar! Wir haber ‘n‘ Pflichtentrennung bei der

dann werden die

.hbarn d'a

»
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o TypiSche Fragestellung UIMC

»Wie kann ich systematisch an
das Thema herangehen?”

k

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing

UiMCEI‘tR ISMS UiMC®

GMBH

Was sagt Wikipedia?

< Das Managementsystem flr Informationssicherheit
(engl.: Information Security Management System,
ISMS) ist eine Aufstellung von Verfahren und Regeln
innerhalb eines Unternehmens, welche dazu dienen,
die Informationssicherheit dauerhaft

» zu definieren,

» ZuU steuern,

» zu kontrollieren,

» aufrecht zu erhalten und
» fortlaufend zu verbessemn.
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< Aufbau ist unumganglich
» formale Vorgaben
» Risiko-Reduktion im Rahmen des Geschafts

< systematische Betrachtung sinnvoll
» Schonung der Ressourcen
» Verbesserung der Akzeptanz

< Nutzung von Normen / Checklisten naheliegend
(,Warum das Rad neu erfinden?)
» 1SO 27001
» Anlage zu § 9 BDSG
» efc.

aoi  Aufbau eines ISMS UIMC

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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GMBH

internationale Norm
als ,code of practice® in der IT-Sicherheit etabliert
spezifiziert Anforderungen an ISMS

anwendbar in Organisationen jeglicher Art, Auspragung
und GroRe

mogliche Grundlage fur Vertragsbeziehungen zwischen
Organisationen

Implementierung und den Betrieb von integrierten
Managementsystemen fur

» Qualitat (1ISO 9001)

» Umwelt (ISO 14001)

» VDA Prototypenschutz-Katalog

O O 0000
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Behinderung der Verbesserung der Lage

43% Geld

69% Bewusstsein der Mitarbeiter

55% Bewusstsein der Geschaftsleitung

43% fehlende kompetente Mitarbeiter

36% Grundlagen / Konzept

16% fehlende Methoden und Werkzeuge

14% fehlende praxisorientierte Berater ‘

le: KES-Studie 2008

Problemfelder UIMC

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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UIMCert’ Ul.MC®

GMBH

Losungsansatz im Mittelstand/bei KMU!?

Outsourcing von Diensten,
Service, Support efc.

Losungsansatz und neuer Losungsbedarf!

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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UIMCert Compliance

Was sagt Wikipedia?
< Das Wort Compliance (englisch Befolgung) bezeichnet die
Einhaltung von Verhaltensmalregeln, Gesetzen und Richtlinien
(OrdnungsmaBigkeit).
< Compliance-Anforderungen in der IT: insb. Informations-
sicherheit, Verflgbarkeit, Datenaufbewahrung und Datenschutz
» datenschutzrechtlich: BDSG, TKG, TMG etc.

» handelsrechtlich: GmbHG, GoDV, HGB etc,

UIMC’

e 1 Der Vorstang hat _g% -
» urheberrechtlich: UrhG, KunstUrhQ treffen, insbes ahmen 7y

Uberwachun ss Ondere eijn

« . ‘ I
» risiko-orientiert: KOnTraG efC. 1 qefancung o219 der Geselschay;

twi -
werden (5 Cklungen friih erkannt

» sonstiges: AGG, BetrVG, SigG, Enw erw: - - 2K s Beispien ~

» Neue Problemfelder durch ,Globalisierung®: Sarbanes Oxley
Act oder internationaler Datentransfer ins Ausland

Stem einzurichten, damit |

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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UIMCerf Evcurs: BDSG-Novellen  UIMC

< BDSG-Novelle Il (seit 1.9.2009)
» Arbeitnehmerdatenschutz
» Auftragsdatenverarbeitung
» Personalisierte Werbung
» Informationspflicht Uber Datenpannen
» Datenschutzbeauftragter und Aufsichtsbehorde
» Bullgelder (HOhe und Tatbestande)
» kleinere Anderungen (Wording etc.)

< Ausblick auf BDSG-Novelle | (ab 1.4.2010)
< Ausblick auf BDSG-Novelle lIl (ab 12.6.2010)

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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< Verantwortung im Datenschutz

> ,Jede Person oder Stelle, die personenbezogene Daten
’\) fiir sich selbst erhebt, verarbeitet oder nutzt oder dies
) durch Andere im Auftrag vornehmen ldsst.”

.. durch Andere:

) rechtlich selbststandig

< kein Konzern-Privileg:

auch Tochter-/Schwester-/Mutterfirmen

< Der Auftraggeber eines externen EDV-Dienstleisters '
bleibt fir Ordnungsmanigkeit verantwortlich!

Liegt auch vor ,,der Zugriff auf personenbezogene
Daten nicht auszuschlieRen ist"!

Verantwortung UIMC

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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UIMCEt Derneue § 11 Absatz2 ~ UIMC

Der Auftragnehmer ist unter besonderer Berticksichtigung der Eignung der von ihm getroffenen technischen und
organisatorischen Maflnahmen sorgfaltig auszuwahlen. Der Auftrag ist schriftlich zu erteilen, wobei insbesondere im
Einzelnen festzulegen sind:

1. der Gegenstand und die Dauer des Auftrags,

2. der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten, die
Art der Daten und der Kreis der Betroffenen,

3. die nach § 9 zu treffenden technischen und organisatorischen MaRnahmen
4. die Berichtigung, Loschung und Sperrung von Daten,

5. die nach Absatz 4 bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm vorzunehmenden
Kontrollen,

6. die etwaige Berechtigung zur Begriindung von Unterauftragsverhéltnissen,

1. die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwirkungspflichten des
Auftragnehmers,

8. mitzuteilende VerstoRe des Auftragnehmers oder der bei ihm beschéftigten Personen gegen Vorschriften
zum Schutz personenbezogener Daten oder gegen die im Auftrag getroffenen Festlequngen,

9. der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegeniiber dem Auftragnehmer vorbehilt,

10. die Riickgabe iiberlassener Datentréger und die Loschung beim Auftragnehmer gespeicherter Daten nach
Beendigung des Auftrags.

Er kann bei 6ffentlichen Stellen auch durch die Fachaufsichtsbehérde erteilt werden. Der Auftraggeber hat sich vor
Beginn der Datenverarbeitung und sodann regelméaBig von der Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen Manahmen zu (iberzeugen. Das Ergebnis ist zu dokumentieren.

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing

18




UIMCert’ UIMC’

« Neu: BuBgeld-Vorschriften

Ordnungswidrigkeit nach § 43 Absatz 1 BDSG [Nr. 2b:

< Auftrag nicht richtig, nicht vollstandig oder nicht in der
vorgeschriebenen Weise erteilt

< nicht vor Beginn der Datenverarbeitung von der
Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen MalRnahmen
Uberzeugt,

< ,kurios®: nicht buBgeld-bewehrt

» kein regelmaRiges ,Uberzeugen"

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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UIMGgriegungen zur bestehenden ADMIMC

2 Existiert ein Uberblick Uiber DL-Verhéltnisse?

< Klassifizierung und Priorisierung anhand
» Datenkategorien
» Dienstleistungsart
» grundsatzlich: Kritikalitat
2 Welche Anderungen sind in den Vertragen/
Vereinbarungen umzusetzen?
» Prufung der bestehenden Vertrage
» (sofern erforderlich) Nachverhandlung bei Dienstleister

2 Beachte: Es existiert keine Ubergangsfrist!

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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2 Wie sieht das ,Uberzeugen* aus?
» Vor-Ort-Uberpriifung
» Audit (auf Basis eines Interviews und von Dokumenten)
» Beantwortung eines Fragebogen
» Testat eines ,unabhangigen® Sachverstandigen
» Selbst-Auskunft des Dienstleisters

< Erarbeitung eines Konzepts (,Wer schreibt, der bleibt®):
» Verfahren / Vorgehensweise
» Intervalle / RegelmaRigkeit
» Dokumentationsart
» Priorisierung / Umfang

,Uberzeugen® UIMC

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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UiMCertR

< Erarbeitung eines Pflichtenhefts fur Ausschreibung
» Abbildung der ,sorgfaltigen“ Auswanhl
» Fokus auf TOMs nach § 9 BDSG
» inshesondere bei EDV-Dienstleistern ist ein ISMS nach

ISO 27001 eBenfalls begriRenswert

< Kombination mit Audit/Audit-Tool
» ggf. Quantifizierung: Erreichung eines Mindestmafes in SLA
» aber: A fool with a tool remains a fool*
< Erarbeitung eines (neuen) Vertragsmusters
» Mindest-Inhalte einen Dienstleister-Vertrag
» Integration des Datenschutzes in Beschaffungsprozesse

Neue Dienstleister UIMC

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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UIMCert’ UIMC’

GMBH

~,Mancher ertrinkt lieber,

als daR er um Hilfe ruft!®
(Wilhelm Busch)

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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UIMCert | ssungsmaglichkeit ~ UIMC

< Rationalisierung durch Computerunterstitzung
, Erhebung des Status quo
» Auswertung e
» Berichterstellung o
» Ableitung von Malinahmen zur Kompensation
< Quantifizierbarkeit

» Schaffung von Transparenz durch graphische
Darstellung

» Vergleichbarkeit der Ergebnisse
» verbesserte Promotion

< auch als (regelmaliger) Selbst-Checkup

eister-Audit—Tool '

-
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Grunde fur ein (internes) ISMS nach ISO 27001-02
< Reduzierung der Haftungsrisiken
< Benchmark zur ,State of the art”
< Gedanke des Qualitatsmanagement
» ,Wer schreibt, der bleibt!"
< Verbesserung der Compliance-Situation

» Sicherstellung der Einhaltung von rechtlichen
Vorgaben

» Erflllung von vertraglichen Vorgaben von Kunden
< Last, but not least:
» Sicherung des Geschafts

Fazit zur Norm UIMC

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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BDSG-Novelle fordert beim Outsourcing
< schriftliche Vertrage mit konkreten Inhalten (§ 11 BDSG)

< Prifung / Kontrolle des Dienstleisters
» vor Beginn der Datenverarbeitung ,und sodann regelmafig“
» Dokumentation der Kontrolle
< rechtlich eigene Prifung vor Ort nicht zwingend
erforderlich
» Auditierung / Testierung des Dienstleisters moglich

» 1SO 27001 gute Voraussetzung, aber im konkreten Fall nicht
ausreichend (Einzelfallprufung!)

< Kontrolle aber auch aus ,Eigennutz® sinnvoll
» eigene Prufung mittels Checkliste oder Audit-Tool

Fazit zur Novelle UIMC

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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UIMCert Ergebnis UIMC

UIMCert

GmbH

PRUFUNGSZERTIFIKAT

DIESES ZERTIFIKAT ENTSPRICHT DEM SYSTEM BS 7799 UND
WIRD VON DER UIMCert GMBH AUSGESTELLT FUR

Rechenzentrum AG

Das IT-Sicherheits-Testat wurde in Ubereinstimmung mit den
Bestimmungen des Testatsschamas des |SO 27001 durchgefiihrt.

WUPPERTAL, 30. OKTOBER 2005

UIMCert GmbH MoltkestraBe 19 42115 Wuppertal

GESGHAFTSFUHRUNG AUDITLEITER [:I a '[ E “ S_[: h u t E
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UIMCert \jielen Dank fiir lhre Y™C
Aufmerksamkeit!

UIMC'  yipicert

DR.VOSSBEIN
GmbH & CoKG GmsH
UIMC Dr. Vossbein GmbH & Co. KG UIMCert GmbH
Nutzenberger Strale 119 MoltkestralRe 19
42115 Wuppertal 42115 Wuppertal
Telefon: (0202) 26574 -0 Telefon: (0202) 3 09 87 39
Telefax: (0202) 26574 - 19 Telefax: (0202) 3 09 87 49
E-Mail: consultants@uimc.de E-Mail: certification@uimcert.de
URL:  www.UIMC.de URL:  www.UIMCert.de
OiMColle ge
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UIMC'

DR.VOSSBEIN

GmbH & CoKG
Unternehmens- und
Informations- Management
Consultants

Die UIMC-Gruppe

Eine starkes Team bei Beratung,
Audierung, Zertizierung und Schulung

Internet: www.UIMC.de Niitzenberger StraBe 119 Telefon: 0202 - 265 74 - 0
E-Mail: consultants @ UIMC.de 42115 Wuppertal Telefax: 0202 - 265 74 - 19
UlMCert’ UIMC®

Unternehmensgruppe

UIMC’

Dr. Vossbein Betriebs-GmbH

(66,7 %

d R [ B
b R
UIMC ||UIMCert
DR.VOSSBEIN o GmBH
Ao S Ak
1 ]

[ 1 in . ] |
UIM Col l ege’ | " 4 -k-"-e'.".t?t_YPenschutz)! /

—_
-_——a_
_—
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GMBH

Die UIMC ...

UIMC’

im Jahre 1997 gegrundet

¥ ¥ ¥ ¥ ¥ ¥

» etc.

.. hat seinen Sitz in Wuppertal

.. verflgt Uber ein breites Dienstleistungsangebot:
Datenschutz;

» |T-Sicherheit;
Notfallmanagement;
Penetrationstest;
Organisation/Management;
Auditierung/Zertifizierungsvorbereitung;

.. ist ein mittelstandiges Beratungsunternehmen
.. wurde durch Prof. Reinhard VoRbein und Dr. Jorn Vol3bein

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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Individuelle Beratungen
und Konzeptionen
Unternehmensmanagement

Standardisierte Beratungen
und Konzeptionen

Individuelle Beratungen
und Konzeptionen
IT-Management

auch speziel| fijr KMU:
Lov!-Budget-Konzept

Betriebliche und
auBerbetriebliche
Fort- und Weiterbildung

Unternehmensfiihrung

Controlling

Aufbau- und
Ablauforganisation

Planung und
Budgetierung

Informationssystem-
management

Marketing

UMC - Unternehmens-
und Management-
Checkup

Sicherheits-
Schwachstellen-
analyse (Si-SSA) gem.
1SO 17799/27001

Datenschutz-Checkup
gem. BDSG und IuKDG

Organisationsmittel

IT-Sicherheit

IT-Revison
(Auditing)

Datenschutzberatung

Externe Datenschutz-
beauftragung

Datenschutz- und
-sicherheit im
Gesundheitssektor

Erstellen und
Uberpriifen von
Pflichtenheften

Unternehmensorganisation

Unternehmensplanung und
-budgetierung

IT-Systemplanung

IT-Controlling

Datenschutz

Sicherheitskonzeptionen

Arbeitsplatzsicherheit

ISO 27001

SW-Ldsungen fiir interne und externe Beratungs- und Auditierungsprojekte

l-—___
—

34
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GMBH

UIMCEXL  Die UIMCert ... UIMC

< ...ist fuhrend auf den Gebieten der IT-Sicherheit
und des Datenschutzes

» Auditierung
» Testierung
» Zertifizierung
... hat seit 1999 Vielzahl an Referenzen aufzuweisen
... hat seinen Sitz in Wuppertal
... verflgt Uber ein breites Angebot:
ISO 27001

» Datenschutz-Produkt- und Verfahrens-Audit gemaf
LDSG SH

IDW-PS 330/331
IDW PS 880

000

oA

r ¥
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UIMCert Aktivitatenfelder

Schulung/Weiterbildung
Tools u. Organisationsmittel

Auditierung
Zertifizierung

. ) N
IT-Sicherheit ‘ o \N©

Datenschutz

UiMCertR

Die neue § 11 BDSG: Informationssicherheit und Compliance beim Outsourcing
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UIMCEr{lutzung von Standards/Tools UIMC

EUIMC One Purpose Tool M
Datel frage Earas e

(2L [ T=l ~ Jwie] [efaf 2] [of sl [o [=] &

4.3. Mobile personenbezogene Speicher- und Verarbeitungsmedien
gem. § 6¢ BDSG

onderformen der Datenverarbeitung _(Frage im aktuellen K

von 7_insgesamt 266)

1. Werden mobile personenbezogene Speicher- und Verarbeitungsmedien eingesetzt bzw. ist der
Einsatz geplant?

(2]
niernehmens- und Infor i anag
Datenschutz-Schwachstellenbericht

rung kommen, grundsatzlich unter schrieben worden.

Es wird vor der Verpflichtungserklarung beziglich des Datengeheimnisses keine von den betrof-

fenen Mitarbeitern schriftlich bestatigte Datenschutzusterweisung vorgenommen,
nternehmens- und informations-Ianagement Consulia 1.18 DV-Systeme
¢ic sierter Maknahmenkatalog Es ist nicht durch schriftliche Anweisungen gewahsleistet, dass sich die Gestaltung und Auswahl

von DV-Systemen an dem Ziel ausrichten, keine oder so wenig personsnbezogene Daten wie
Kaphel MaBralome o, T [y moglich zu erheben, zu verarbeiten oder zu nutzen
3 Techmische und organisatorische MaBuakmen Es ist nicht gewahrleistet,

verarbeitung eingesetzt were e’
Es ist systemtechnisch sichorzustellen, dess der Nutzer sein Passwort bei Bedarf indern| Sighe Detenschutzhandbuch| @ eine A % JIMC
o (epiel 54) Der insatz datensehutz-zer Betrieblicher Datenschu
Die Passwortlénge st systemtechnisch auf mindestens acht Zeichen festzulegen. 1 EDV Sithe Datenschutzhandbuch Die DV-Anlagen (PC, Dru N

(Kapitel 5.4) zung zur Verfigung gestellt] Spezielle P
Es ist sichersustellen, dhass eine Passworthistory verwendst wird. Femer ist sicherustel:| 1 EDV Siehs Datenschutzhandbuch )  Vorotentichungén Im internet
len, dass dis Verwendung des alten Passwortes systemtechnisch unterdriickt wird, wenn| (Kapitel 5.4)  sofern ds Bild sines Wfarbe ters im Infemet
das alte Passwort ein 7wveites Mal verwendet werden soll veroffenlich werden 50l 501 des gemalt
§22nsluhebe gesel: nur mit Bnwilligung

Es sind fur Amwender. unl Systempassworter Passwortwechsebhythnen festmlegen | 1 DV Siche Datenschutzhandouch s Abgetideten gesiatet
Die Anwenderpassworter sind alle sechs Wochen, die Systempaseworter sind monatlich| (Kapitel 5.4)
2u wechseln L
Den Systemyenwaliem sind Anvreisungen mu erteilen, dass das System s0 7 konfigurie- private E-Maik und Internetnutzung
sonist dass keine Eingabe sog, T: © Diese solle geregell idealerueise verooten verden. _ 7

Sofern e E-Mal- und Infemelntzung zu pivaten
Zuecken aur Verfugung geslell wirds (oder ich!
expizitvertoten wird, s de Regelungen des TG,
TDG una TOOSG 2u bezcten, die ine Einichinahime.

lr Daten verbicten (E-Mais oder Frofokoldaten) und

speille Schutzmatinahimen frdern

Leistungs- und Verhattenskontrolle

©  sofern Protokoldeten erstell werden (bsp z2ur

Dalensshutzkontrolle oderzur Scherstelung des
orioungsgernaden Befriets der EDV), darfen oese
Daten aufgrund der besonderen Zsexbincng”
31 EDSG) nioht zur Leistungs- und Verhaltens
Kool herangezogen werden

37

utsourcing

UIMCer! Einsatzgebiete des UTAB  UIMC

UIMC-Tool zur Analyse und Berichterstellung

> Datenschutz-Checkup
» auch fir KMU
» Bundes-/Landes-/Kirchenrecht
» brachenspezifische Losungen
<= neu: Dienstleister-Checkup

» Uberpriifung eines Auftragnehmers bei einer Auftrags-
Datenverarbeitung nach § 11 BDSG

< IT-Sicherheits-Schwachstellenanalyse (SiSSA
» U.a.nach ISO 27001

< Zertifizierungsvorbereitung, Re-Audits etc.

38
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7.1.2. Physische Zutrittskontrollen zur Sicherheitszone

1. Wird der Zutritt zu Sicherheitszonen durch Kontrollen tberwacht?

Vorstrukturierte Individualisierungs-

\l:ragen \r‘nbglichkeit

C Ja “ Nein

Sukzessives Prufen UIMC

39
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GMBH

UiMcert Verkniipfungen UIMC

2. Beschreibung des IT-Systems

6. Treffen folgende Aspekte auf |hr Unternehmen zu?

— interne Entwicklung von Software / Einsatz von Open-Source-Software
 Mobile Computing (z. B. Nutzung von Laptops, PDAs)
— Teleheimarbeit (z. B. Arbeiten in der Wohung des Mitarbeiters)

— Externe Wartung der EDV/IT durch einen Dienstleister

£9.4 Metzugrifskontrolle
/9.5 Kontrolle des Betriebssystemzuarifs
/9.6 Fugrifiskontrolle fiir Anwendungen

" . . /9.7 Uherwachung des Systernzugrifis und der Systembe
Uberspringen nicht 2% 5 inbile Compuing Und [elearbat
notwendiger Fragen/Kapitel [ ©3 51 Mobile Compuiing
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UIMCert"

o Auswertungsphase

Qualitative Auswertung:
Es wird ein rtf-Dokument erzeugt, welches positive und negative
Befunde enthalt, aber auch MaRnahmenempfehlungen zur
Beseitigung etwaiger Schwachstellen

N

Diakei

Frage Extras Hife

el | < (&l - el

ol ol

[ E\T@IM i

Quantitative Auswertung:
Alle Fragen / Kapitel sind quantifiziert und gewichtet; durch den
Export in xls ist eine problemlose, beliebige Auswertung der
Ergebnisse moglich (inkl. Benchmarking)

UIMC’
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UiMCertR

Status quo /
Schwachstellen

.
FErrwr—
Unterneh und informa ti M Consultants U’MC

3 Technische und organisatorische MaBnahmen
3.1 Zuiriiiskonirolle

Es bestehen rur teilweise spezielle Richtlinien, die den Zutitt zu IT-3ystemen regeln: Der Zutritt
ins Gebidude 15t geregelt, der Zulnitt 7w den Biiros dbes

Es sind Bichetheitszonen definiest

Das Betreten und Verlassen der Sicherheitszonen
restriktive Schiisselvergabe vorgenommen. Fi die 2
Das Beteeten und Vesdassen der Bchetheitszonen
und Zeiten protokolliert. In Zukunf soll dies aher e

&

-
Unternehmens- und Informations-Management Consultants Ul M C

Dem Warlungs- und Reinigungspersonal ist der Zuf
dugch autorisiertes Personal maglich,

Es ist nicht sichergestellt, dass sich nie weniger als
halten. 3 Technische und organisatorische Mafnahmen
3.2 Zngengskontrolle 31 B
x Es sind spezielle Richtlinien herauszugeben, die den Zutritt zu IT-Systeren regeln, Bed- 1 GLDSB Sighe Daterschnizhandiuch
Speztelle Richthinten, die den Zugang 7uT-Systeme spielsweise Rohilizien dahingehend, dss Biroraane ode UntealagenSchviaks beien (Kapitel 1)
Unbefugten wird der Zugang mu den Datenveratbeit Verlassen zuverschlizBen sind
gene Daten verarheitet werden, grundsatzlich verwe Es ist sicherzustellen, dass das Betreten und Verlassen der Sicherhettszonen fiir jeden 1 EDV Siehs Datensclizhandhuch
Einzelnen standig hontrollert wird. (Kapitel 5.5)
Vergabe, Andemng und Entzug von Zugmgsrechte Fs ot sicherzustellen, dhss das Detreten il Verlassen, e Sackerheflszomen Fir jede 3 oV R ——
Person, einzelne Person rait Mamen und Zeiten stindig protokolliert wixd. (Kepitel 5.5
Fs ist durch Atweisung sicherzusteller, dass sich stets mindestens zwei Personen inden | 2 GLEDY Sizhe Datenschutzhandhuch
Sicherheitszonen aufhalten, (Kapitel 5.5)
32 Tugangshantrolle
Es sind allz identifikatinns-fauthentift IT-K ollsténdig 3 | GLEDV Siche Daterschutzhandbuch
festrulegen. (Kapitel52)
Die Bedingu gen und Fortaen der [dentifikatinn/Authentifizienmg sind schriftlich fest- 1 ALDSE Siehe Datensclutzhandiuch
zulegen. (Kapitel52)
Fs sind Anweisung 7n ertetlen, dass die Zugangsherechtizungen zeitlich hegrenzt zu 2 ALLIDSB Sizhe Datenschutzhandhuch
wergghen sind (Kapitel52)
33
s sind Anweisungen 7 erteilen, dass die Zustandige Person alle Zugriffers chite itaraer 2 ALDSE Siehe Datensclutzhandiuch
M B h m anverinderte Aufzbenstellmgen anzupassen md hat (Kapitel 53)
a n a e n Z u r s sind Anweisungen 7 erteilen, dass alle Zugriffarechte rater auf Richtigkett mnd 2 LLDSBE Sishe Datenschutzhandbuch
Giligkeit durch dis zustindige Person zu therprafen und gef, zn eltualisieren sind (Kepkel53)
Fs sind Richi e, s s WartunglFertowariung 1speln, herszogeben, Es ST U & 7 | GLDGE Siche Datersclnuizhuandbuch
V e rb e S S e ru n festzulegen, dass den Servicebuaflen zeitlich eingeschrankte Zuiritis-, Zugangs- oder (Kapitzl4.3und SB)
i zu ind. Die erteilten Zutritts-, Zugangs- oder Zugriffsrech-
te sind nach Beendigung der Wartungsabeiten zu lischen
T et RearTmarn m pvatellom rlnas B emnts. Wartun duseh s vievms Rrmen m e, 3 Eadd CEE S ———

Berichterstellung UIMC
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UiMCert " Quantitative Darstellung

Executive Information System

UIMC’

[:l 4 Organisation der Sicherheit -] - 1. Physische Schranken

= [lll 5 Einstufung und Kontrolle der Werte =] 2 Einsatz von Sicherheitsgrenzen

[:] A1 Zurechenbarkeit fir YWerte 3. Implementierte Richtlinien/Mainahmen
5.2 Einstufung von Informationen

- [lll 6 Personelle Sicherheit

[—]D 7 Physische und umgebungsbezagene Sicherheit
E|[:| 7.1 Sicherheitszonen
@ 7.1.1 Phy e Sicherheitsgrenze
-3 7.1.2 Physische Zutrittskontrollen
7.1.3 Sicherung von Geschifteraurmen und Gerat
[C7]7.1.4 Arbeiten in Sicherheitszonen

: 7.1.5 Separate Liefer- und Ladebereiche

[:| 7.2 Bicherheit der Gerite

4. Implementierte Richtlinien/Malnahmen (Fortsetzung 1)

(B3

7.3 Allgemeine Maiinahmen K.apitelebens Fragenebene
=18 M t der K ikation und des Betrieb hd
4| anadement der Kaommunikation un es Oetre SI _le Guter WEH - GUtE[ 'W'ert
7.1.1 Physische Sicherheitsgrenze Druckop Ausreichender Ausreichender
el 82 % ¥ Fra Wert et
B [O w e Ungeniigender Ungeniigender
33 66 - WBE[It 4 - et
Relatives Gewicht van 25 % innerhalb Kapitel "'7.1 Sicherheitzzonen” ¥ apitel beinhaltet F[age wicht vor
Es wurde ein beantwortetes Kapitel ausgewahit D keill?'le quantitative quantitativer At
n
4 auzwertbaren Fragen Frage wurde nicht
I [Urter K. apitel beantwortet
— beinhaltet kritizche K iti
nitizche Frage
Frage - &
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UIMCer.

ey rendanalyse / Benchmarking UIMC

IT-Sicherheits-Audit
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Sicherheitspolitik

Drganisation der IS

erheit

Management der Kommunikation
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UIMCert Management Summary  UIMC

Verbesserung der Funktionalitaten

< Effizienzgewinn bei Auswertung
und Berichtserstellung

2 schneller Uberblick des Managements
uber die Prufergebnisse

< Reduktion der Komplexitat der Detailergebnisse
auf wesentliche Aussagen

< Darstellung der Sachverhalte zur
Sensibilisierung des Managements
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UMCert Tools der UIMC UIMc:

< Verzahnung aller Tools
< UIMC-Tool fur Analyse und Berichterstellung
(UTAB)
» Z. B. als Datenschutz-Checkup
< Organisationsmittel wie z. B.

» Datenschutz-Handbuch
(auch integriert mit IT-Sicherheit)

» Organisations-Kit

< Schulungsunterstiitzung/-medien
» multimediale Lern-CD
» Selbst-Lern-Kurs auf Powerpoint-Basis

< computergestutztes Verfahrensverzeichnis
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