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Markt MenschTechnikOrganisation

Ausgangssituation

Internationale Märkte 
Vertrieb und Service

Starker Wettbewerb

Steigende Komplexität 
der Produkte

Hohe 
Kundenanforderungen

International 
ausgerichtet

Marktbearbeitung über 
Händler und 
Niederlassungen

Zentrale, dezentrale 
und interkontinentale 
Ansätze

Ausgereifte Systeme 
(ERP, CAD, CRM…)

Innovative 
Anwendungen

(Mobile) Netzwerke

Mobile Hardware 
Produkte

Neue Technologien

Gute Ausbildung

Strukturierte 
Arbeitsprozesse

Zusammenspiel? Transparenz?Effizienz?Herausforderung



Ausgangsszenario

 Vor-Ort Service

 Ersatzteillogistik
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Zielsetzung Mobile Servicewelten

 Aufbau, Erprobung und Betrieb von mobilen Servicewelten als 
„Leuchtturm-Service-Szenarien“

 mobile Serviceszenarien in einem verteilten Servicenetzwerk 

 unter Integration des Kunden, der Maschinen, der Zulieferer, der Niederlassungen bzw. Händler und 
des Herstellwerkes

 unter Nutzung und Zusammenführung zukunftsweisender IT-Technologien wie UMTS, IP-
Maschinen-Gateways, MDA´s, …

 und Sicherheitstechnologien wie RFID-Tags und VPNs

 Anspruch: 

 durchgängige Prozessketten im weltweiten Servicenetzwerk

 durchgängige Informationstransparenz über den gesamten Maschinenlebenszyklus (integrierte 
Kommunikationsplattform)

 ständige, aufgabenangemessene Verfügbarkeit der Information mobil und vor Ort

 sichere Prozesse und Kommunikation

 Erbringung der Serviceleistungen (auch neuer Serviceleistungen) in einer professionellen, weltweit 
einheitlichen Servicequalität
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Fernservice

Servicewagen

Vor-Ort-Service Techniker

Ersatzteillogistik

Maschine 

Maschinenhersteller

Händler

Maschinenbetreiber

Niederlassungen

•Anforderungsdefinition

•Integration in ein 

Servicemanagementsystem

Info-

Plattform

Design einer 

Managementplattform mit:

•Maschinen- und Aggregateakte

•Dienstleistungen: 

Fehlerfrüherkennung, 

Spindelleasing

•Anbindung mobiler 

Servicetechniker

•Transparenz Inbetriebnahme

•Aktive Stückliste

•RFID - ET-Boxen

•Aktuelle 

Maschinenhistorie

•Retourensupport

•Mobile Unterstützung 

(PDA, Laptop, digitale 

Berichte)

•Servicecheckliste

•Konzeption der 

Händleranbindung an 

die Plattform

•Konzeption der 

Anbindung an die 

Plattform

•RFID in Aggregaten / 

Werkzeugen / Maschine

Projektergebnisse



RFID Anwendungsszenarien

 Werkzeugidentifikation: State-of-

the art Technologie, Teil von 

Konfigurationsmanagement

 Werkstückidentifikation: 

automatische Erfassung des 

Bearbeitungszustands des 

Werkstücks

 Plagiatschutz: Erkennung und 

Vermeidung von Bogus Parts 

 Servicetechniker Authentifikation: 

geregelter Zugang zur Maschine, 

Maschinensteuerung

 Zustandsüberwachung: Maschine 

mit Sensorik überwachen und 

diagnostizieren

 Behältermanagement: auf Baustellen, 

Ersatzlogistik und Serviceequipement

 Dokumentationsmanagement: 

automatische Erfassung und 

Dokumentation von Wartungsarbeiten 

mittels RFID

 Intelligente Servicebehälter: 

automatische Erfassung des Inhalts

 Konfigurationsmanagment: Was ist 

tatsächlich in der Maschine verbaut?

 Zusammenspiel mehrer

Anwendungsszenarien in der  Wartung 

(Dokumentenmanagement,

Plagiatschutz, intelligenter 

Servicebehälter, 

Konfigurationsmanagement)



Automatische Erfassung der 

Maschinenkonfiguration über RFID

 Analyse der Machbarkeit durch Messungen an 
konkreten Maschinen bei Weinig

 Verwendung von UHF Technologie wegen hoher 
Reichweite

Erkenntnisse

 Trotz metallischer Umgebung sind die 
UHF Transponder auslesbar

 Es gibt allerdings Positionen, die nicht 
von außen lesbar sind

 Abdeckungen verhindern teilweise das 
Auslesen

 Manche Komponenten sind zu klein oder zu 
wenig werthaltig, um sie mit RFID zu versehen.



Entwicklung einer hybriden Lösung –

Das RFID Typenschild

Auswahl RFID-Technologie

 In der Instandhaltung ist die HF-Technologie heute 
schon sehr weit verbreitet

 wegen ihrer hohen Reichweite eröffnet die UHF 
Technologie weitere Nutzen insbesondere auch 
außerhalb der Serviceunterstützung, z.B. bei der 
Ersatzteillogistik

Hybride Lösung

 Vereinigt die Vorteile beider Technologien:

 hohe Lesereichweite (> 8m) 

 in metallischer Umgebung

 Pulkerfassung

 1 KByte Datenspeicher

 über integrierte NFC Schnittstelle auslesbar

 Aber: es werden 2 Transponderchips verwendet
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Sicherheitsbetrachtung RFID 

Hinsichtlich der 
Anwendung von RFID gibt 
es einige Besonderheiten 
im Hinblick auf die 
Sicherheit:

 RFID-Transponder werden nicht nur 
zur Identifikation, sondern auch als 
dezentrale Datenspeicher genutzt 
und  entziehen sich einem 
geschütztem Umfeld

 RFID-Transponder sind sehr 
einfach, kostengünstig und 
energieeffizient. Damit besitzen sie 
in der Regel zu wenig 
Rechenleistung um Daten sicher vor 
dem Zugriff Dritter zu schützen

 Es stellt sich die Frage, welche 
Maßnahmen zur Sicherung der 
Daten ergreift man oder welche 
Daten legt man erst gar nicht auf 
den Transponder ab?

Folgende Risiken wurden 
als besonders kritisch 
erachtet:

 Funktionssicherheit: 
Systemverfügbarkeit (RFID-
Standards, Lesegeräte) über die 
Lebensdauer der Maschine. 
Funktion und Datenhaltung der 
RFID-Tags

 Integrität: Konsistenz der 
dezentralen Daten auf dem Tag und 
der zentralen Daten in der 
Datenbank

 Vertraulichkeit: Auslesen der Daten 
durch unbefugte Dritte



Risikoanalyse RFID

 Prozess

Liste der Risiken

• Risikoidentifikation

Bewertete 
Risiken

• Bewertung der Risiken

• Fehlermöglichkeits- und Einflussanalyse 
(FMEA) 

Identifizierte 
Gegen-

maßnahmen 

• Identifikation von Gegenmaßnahmen

• Kosten/Nutzen-Rechnung

Rechtliche 

Konsequenzen

Middleware/Anwendungssystem
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Technisches Versagen Vorsätzliche FehlhandlungenMenschliche Fehler

Human Interface

Inhalt fälschen Zerstören
Deaktivieren / Blocken / 

Stören

Quelle

Fehlerpunkt

Fehlerart

RFID-Tag

Sicherheitsziel

Auswirkung

Höhere Gewalt Organisatorische Mängel

Abtrennen

Verfügbarkeit Vertraulichkeit

LuftschnittstelleRFID-Reader

Abhören und Auslesen

Integrität Rechtssicherheit

Gefahr für Leib 

und Leben
Umweltschäden

Finanzielle 

Schäden

Ruf und 

Wahrnehmung
Volkwirtschaftliche Schäden

Individuelle 

Gegenmaßnahmen



Wer hat‘s gemacht?
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