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Ausgangssituation

Internationale Markte
Vertrieb und Service

Starker Wettbewerb

Steigende Komplexitat
der Produkte

Hohe
Kundenanforderungen

Herausforderung

KMaobile Service

International
ausgerichtet

Marktbearbeitung tber
Handler und
Niederlassungen

Zentrale, dezentrale
und interkontinentale
Ansatze

Ausgereifte Systeme
(ERP, CAD, CRM...)

Innovative
Anwendungen

(Mobile) Netzwerke

Mobile Hardware
Produkte

Neue Technologien

Gute Ausbildung

Strukturierte
Arbeitsprozesse
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Kaobile Servicewsaitean

Ausgangsszenario

=  Vor-Ort Service

= Ersatzteillogistik
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Ersatzteillogistik

Bedarfsplanung und Bestandsmanagment
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Lagerung Disposition Transport Retouren

Vor-0rt-Service

abwicklung

Daokumentation

Fakturierung

Dekumentation
Fakturierung

CrreT Einsatzplanung und Einsatzvorbereitung

Service-
anfrage

Erst-
Diagnose

Datenanbindung & Gespréachszuteilung
Fern- Dokumentation
diagnose Fakturizrung

Abschluss-
Anfrage

Auswertung
Anfrage

® mobile On-[Offline-Standardpro-
zesse umgesetzt (Einsatzplanung,
Zeiterfassung, Servicehistorie,
Servicebericht u.a.m.)

® Ersatzteilkiste als Prototyp
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VOS/ET-Szenario

Maschinenhersteller Maschinenbetreiber
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Niederlassungen <

Maschine

Handler
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Zielsetzung Mobile Servicewelten

Aufbau, Erprobung und Betrieb von mobilen Servicewelten als
,Leuchtturm-Service-Szenarien”

mobile Serviceszenarien in einem verteilten Servicenetzwerk

unter Integration des Kunden, der Maschinen, der Zulieferer, der Niederlassungen bzw. Handler und
des Herstellwerkes

unter Nutzung und Zusammenftihrung zukunftsweisender IT-Technologien wie UMTS, IP-
Maschinen-Gateways, MDA’s, ...

und Sicherheitstechnologien wie RFID-Tags und VPNs

Anspruch:
durchgangige Prozessketten im weltweiten Servicenetzwerk

durchgangige Informationstransparenz tiber den gesamten Maschinenlebenszyklus (integrierte
Kommunikationsplattform)

standige, aufgabenangemessene Verfugbarkeit der Information mobil und vor Ort
sichere Prozesse und Kommunikation

Erbringung der Serviceleistungen (auch neuer Serviceleistungen) in einer professionellen, weltweit
einheitlichen Servicequalitat
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Storung in der Maschine

Maschinenstérung

S Kunde

e — | ~ Maschine

Lokales Ident
= Cond.- '
Teleservice Monitoring Aggregate

Interpreter Messwert-
Wenn (x>y) dann erfassung
Warnung(,...“);

Wenn (...
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Einsatzplanung Servicetechniker
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Einsatzplanung Ersatzteilbox

Anfragenmanagement

a Ersatzteil-Aktivitit: 1 - torsten gith - Karl Beck - Microsoft Internet Explorer bereitgestellt von Weinig Group
Datei  Aktionen  Hilfe
= F;l Speichern und schiiefien ﬁ-_l;'
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Ersatzteilkiste

Anfragenmanagement
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Mobile Losung
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Anfragenmanagement

betreiber
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- 28 \jicrosoft Dynamics CRM

5. () RFID.scan
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uj Ersatzteile

Maschine Scannen

|

RFID Reader > OK
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Maschinenstickliste

Anfragenmanagement
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ET-010334 CHD 251 Kopf* CHD 270 Schleifkopf

Zugeordnete Ersatzteilbox
ETB-01

Zugeordnete Maschine
*Lasertec SIS SC 815 L 6/15

> Zugeordnete Ersatzteilbox

Zugeordnete Maschine

Typ

g . | | [Einfugen] [Loschen]
B

;))
Infoman
ET-941876 ) i
ET-009312 OWD 755 Steuerung o | Infoman
ET-941876 CHD 270 Schleifkopf | Bezeichnung v o | |

Ersatzteil *Lasertec SIS SC 815 L 6/15

- *Lasertec SIS SC 815 L 6/15
Getriebe

- Motoren
Motor-335
Motor-525

— Monitoren
27.4" Monitor
21.7" Monitor

Kaobile Servicewsaitean

Maschinenmanagement
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Ersatzteilaustausch
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Service Lifecycle

Anfragenmanagement

Kunde
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Projektergebnisse

( Design einer

_ Managementplattform mit:
Maschinenhers .y1aschinen- und Aggregateakte
*Dienstleistungen:
Fehlerfriherkennung,
Spindelleasing

*Anbindung mobiler
Servicetechniker

*Transparenz Inbetriebnahme
*Aktive Stuckliste

Kobile Servicewsaitean

*Anforderungsdefinition
*Integration in ein
Servicemanagementsystem

*RFID - ET-Boxen
*Aktuelle

Maschinenhistorie
*Retourensupport

Niederlassungen

»
»

Maschinenbetreiber

*Mobile Unterstiitzung

*Konzeption der
Anbindung an die
Plattform

- ‘

die Plattform

*Konzeption der N\
Handleranbindung an

Handler

(PDA, Laptop, digitale
Berichte)
*Servicecheckliste

Maschine

*RFID in Aggregaten /
Werkzeugen / Maschine
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RFID Anwendungsszenarien

Werkzeugidentifikation: State-of-
the art Technologie, Teil von
Konfigurationsmanagement

Werkstlckidentifikation:
automatische Erfassung des
Bearbeitungszustands des
Werkstucks

Plagiatschutz: Erkennung und
Vermeidung von Bogus Parts

Servicetechniker Authentifikation:
geregelter Zugang zur Maschine,
Maschinensteuerung

Zustandsiberwachung: Maschine
mit Sensorik tberwachen und
diagnostizieren

Behaltermanagement: auf Baustellen,
Ersatzlogistik und Serviceequipement

Dokumentationsmanagement:
automatische Erfassung und
Dokumentation von Wartungsarbeiten
mittels RFID

Intelligente Servicebehalter:
automatische Erfassung des Inhalts

Konfigurationsmanagment: Was ist
tatsachlich in der Maschine verbaut?

Zusammenspiel mehrer
Anwendungsszenarien in der Wartung
(Dokumentenmanagement,
Plagiatschutz, intelligenter
Servicebehélter,
Konfigurationsmanagement)
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Automatische Erfassung der
Maschinenkonfiguration tber RFID

= Analyse der Machbarkeit durch Messungen an
konkreten Maschinen bei Welinig

= Verwendung von UHF Technologie wegen hoher
Reichweite

Erkenntnisse

= Trotz metallischer Umgebung sind die
UHF Transponder auslesbar

= Es gibt allerdings Positionen, die nicht
von aul3en lesbar sind

= Abdeckungen verhindern teilweise das
Auslesen

= Manche Komponenten sind zu klein oder zu %
wenig werthaltig, um sie mit RFID zu versehen
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Entwicklung einer hybriden Losung —
Das RFID Typenschild

Auswahl RFID-Technologie

In der Instandhaltung ist die HF-Technologie heute
schon sehr weit verbreitet

wegen ihrer hohen Reichweite erdffnet die UHF
Technologie weitere Nutzen insbesondere auch
aulRerhalb der Serviceunterstttzung, z.B. bei der
Ersatzteillogistik

Hybride Losung
Vereinigt die Vorteile beider Technologien:
hohe Lesereichweite (> 8m)
in metallischer Umgebung
Pulkerfassung
1 KByte Datenspeicher
tber integrierte NFC Schnittstelle auslesbar
Aber: es werden 2 Transponderchips verwendet

nnnnnnnnn
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Sicherheitsbetrachtung RFID

Hinsichtlich der _
Anwendung von RFID gibt
es einige Besonderheiten
im Hinblick auf die
Sicherheit:

RFID-Transponder werden nicht nur
zur ldentifikation, sondern auch als
dezentrale Datenspeicher genutzt
und entziehen sich einem
geschutztem Umfeld

RFID-Transponder sind sehr
einfach, kostengunstig und _
energieeffizient. Damit besitzen sie
in der Regel zu weni _
Rechenleistung um Daten sicher vor
dem Zugriff Dritter zu schitzen

Es stellt sich die Frage, welche
MalRnahmen zur Sicherung der
Daten ergreift man oder welche
Daten legt man erst gar nicht auf
den Transponder ab™

Folgende Risiken wurden
f als besonders kritisch
erachtet:

Funktionssicherheit:
Systemverflgbarkeit (RFID-
Standards, Lesegerate) Uber die
Lebensdauer der Maschine.
Funktion und Datenhaltung der
RFID-Tags

Integritat: Konsistenz der
dezentralen Daten auf dem Tag und
der zentralen Daten in der
Datenbank

Vertraulichkeit: Auslesen der Daten
durch unbefugte Dritte
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Risikoanalyse RFID

Prozess

* Risikoidentifikation

Liste der Risiken

« Bewertung der Risiken

Kaobile Senv

Edppdteay

Quelle

Hohere Gewalt

Organi i Mange\‘ liche Fehler|

Versagen |

Fehlerpunkt

RAD-Tag

RAD-Reader

Luftschnittstelle Human Interface | Middleware/Anwendungssystem

Fehlerart

Abtrennen

Abhéren und Auslesen

Deaktivieren / Blocken /
Soren

‘ Inhalt falschen | Zerstoren

Iy

Integritat | Rechtssicherheit

|Auswirkung

Rechtliche
Konsequenzen

Gefahr fur Leib
und Leben

| Umweltschaden

Ruf und

Finanzielle | — |

sydo

Schaden

* Fehlermdglichkeits- und Einflussanalyse

srerete  (EMEA)

« ldentifikation von Gegenmal3inahmen

dentifiziete o KOsten/Nutzen-Rechnung

Gegen-
mafnahmen

Risiko

FMEA
B

Tagan falschem Objekt angebracht

Schutzmechanismen (Kryptoverfahren) veraltet durch techn. ingen

Standards / Komponenten veraltet, gen nicht mehr moglich

1s- oder Bedienungsfehler (z.B. Akku nicht aufgeladen, Daten nicht runts

Bedienungstehler ("Vergessen zu speichern, zu beenden, Falscheingabe, etc...')

bewuRte Manipulation der Informationen iber mobile Endgerate (bewuBte Falschei

der Daten (ID und oder Inhalt) auf dem Tag

[ Einbau (z.B. nicht auslesbar, 185t sich ab)

Fahrlassige Zerstorung des Tag (mechanisch, chemisch, thermisch oder Y

Cloning

Tags abtrennen und an anderen Objekt anbringen

Auslesen von Daten ber Standard-HI / Reader

Auslesen der Daten uber Standard-Interface

PW bzw. Schlussel durch Brute Force ermitteln

Verlust / Vergessen von Laptop, PDA, Reader oder Komponenten

Zerstdren oder Diebstahl

Ubliche Ausfallrate

Ubliche Ausfallrate

Schutzmechanismen (Kryptoverfahren) veraltet durch techn. ingen

Fehler bei der Synchronisation mobiler Endgeréte

Fahrlassige Zersttrung von Gerit oder Daten(mechanisch, chemisch, thermisch oder

Tag lost sich von Objekt, da Befestigung zu schwach bzw. falsch ausgelegt

unzureichend fiir Umgebungseinflisse / ausgelegt

Tags abtrennen oder vorsatalich zerstoren

isdatei verandern, Pufferspeicher verandern baw. loschen

Diebstahl

rtraulichkei grititsverlust von Daten durch Fehlverhalten der IT-Benutzer

Umgehen der Syster

Fir Umgebungseinflusse ungeeignet (Metall, Fliissigkeiten)

o [ [ |w o o o o [0 [ea o s [ [ o [ |w |r feo | || {0 oo |0 |0 [

o oo o | ] w e v ] e fedon [ ded < |~ <o oo |w ] ]~io e

Individuelle
Gegenmalinahmen
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Wer hat‘s gemacht?




)
Infoman

Vielen Dank fur ihre Aufmerksamkeit
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Infoman AG
Meitnerstr. 10
70563 Stuttgart
Deutschland

Dr. Manuel Gortz

Research & Innovation
Manager

Tel.: +49 711 67971-648
Fax: +49 711 67971-10

E-Mail: goertz@infoman.de
Internet:  www.infoman.de



