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Handlungsbedarf, Aktualitat

Bkk Gesundheit
denk an dich

raumt Sicherheitsleck ein
Die BKK Gesundheitskasse
wird erpresst. Wegen eines

Sicherheitslecks hat ein

Unbekannter hochsensible

Versichertendaten
entwendet.
Datenschutzer
sind entsetzt.

Schwere Datenpanne beim
Finanzdie ter AWD

HAMBURG (RP) Beimn Finanzdienstisister
AWD sind offenbar zehrtausende K-
Mm;;mn:fdem Dem NOR
""""d‘“"mh“ 72 zugecpiolt.

3. Telefonnummer, Iel‘ll'fshﬂfi;h
Geburtstag und die Uertra-guhidi%&
der einzelnen Kunden Daraus it unter
;ndelrem ersichilich, welche Kunden
ne i ng abgeschiossan
ie tionen in
ter kninntan, ist unkdar, 7 Wk

Festnahme nach
Datenmissbrauch
bei Schiiler VZ

BERLIN (RF) Mach dem Dates-Diebstabl
beim OnlineForum Schiler V2 st ein
Verdachtiger festgenommen worden,
Der J0-15krige sei in dan Badiner Biiro-
ramen der W-Metrwerke, n dens

N T T W S S i——

Datenleck: AWD
weist Vorwiirfe
zuriick

tih. FRANEFURT, 16 Okraber. Pund
£7 000 Datensitze von Kunden des Fi-

- 1 manrdienstleisters AWD gind an dic (9-

fentiichkeit gelangt. Sie wurden giner
Hor{unkredaktion des NDR rugespielt.
Sie enthalten, so teilte der NDR mil,
* Kundennummem, Adressen, Telefon-
nummern, Berufshereichnungen, G-
burtstage und - Vertragsabschlussde-
ta.il’.Ea. Das Unternchmen ieilte mit, zahl-
reiche Daten seisn veraltet oder nicht
mehr existent. Es ssien keine sansihlan

Mit dem Datenskandal wird fur die Deutsche Bahn nicht

nur ein Imageschaden bleiben. So ist jetzt bei der Bahn ein

Probleme mit
gestohlenen
Kundendaten

Bul3geldbescheid in Hohe von 1, 1 Millionen Euro eingegangen.
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H Grundlagen oder was bedeutet Datenschutz

Schutz der Privatsphére, d.h. des Perstnlichkeitsrechts bzw. des
Rechts auf informationelle Selbstbestimmung der Personen,
deren Daten verarbeitet (gesammelt und genutzt) werden.

Entwicklungslinien aus Sicht des Bundesverfassungsgerichtes:

sEuropaische Integration (Vereinheitlichung auf EU-Ebene fur die
Freiheit von Verkehr, Personen, Waren und Dienstleistung)

sInformierte Offentlichkeit (Auskunftsrechte, Geheimhaltung von
Akten, glaserne Amter)

Durchleuchtung Einzelner (Uberwachung Telekommunikation,
Vorratsdatenspeicherung, Onlinedurchsuchungen)

Bedrohungen durch Private (Adressverkauf, Arbeitnehmerdaten)
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Grundlagen und Einordnung

Schutz und Sicherheit von Grundrecht auf informationelle
Daten und Systemen Selbstbestimmung
Gesetze,
Vorgaben,
Standards
Verlust, Zerstorung, Anonymitat
Missbrauch durch Unbefugte Ldschen von Spuren
Nachvollziehbarkeit Datenvermeidung
Erfassung Prozesse /
Beteiligte
Informationssicherheit Bedrohungen durch
jeder Art und Herkunft Verletzung von

Personlichkeitsrechten

Schnittmengen: Vertraulichkeit, Integritéat, Verfliigbarkeit
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H Grundlagen

Datenschutz ist gesetzlich tief verankert:

= Charta der Grundrechte der Européaischen Union (GRC)

= Européische Konvention zum Schutze der Menschenrechte und
Grundfreiheiten (EMRK)

= Grundgesetz fur die Bundesrepublik Deutschland (GG)

= Bundesdatenschutzgesetz (BDSG):
Datenschutz bedeutet, den Einzelnen davor zu schitzen, dass
durch den Umgang mit seinen personenbezogenen Daten seine
Personlichkeitsrechte beeintrachtigt werden.
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H Grundlagen

Personenbezogene Daten sind Einzelangaben tUber persdnliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren Person.

Beispiele:
Vermogens- Name Adresse Kreditkarten- Telefon-
verhaltnisse _ nummer nummer
Wohn- Geburtsjahr
Gehalt

verhaltnisse

Weitaus strengere Regeln gibt es flir den Umgang mit sogenannten
besonderen Arten personenbezogener Daten, da diese besonders

schutzenswert sind. .
Religiose oder

Gewerkschafts- Rassische Philosophische

zugehorigkeit und ethnische Uberzeugung  Sexual-

Politische
Meinung Herkuntt Gesundheit leben
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H Grundlagen

BDSG
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Verbotsprinzip

Erforderlichkeitsprinzip
Datenvermeidung und Datensparsamkeit
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H Grundlagen

Das BDSG schitzt die personenbezogenen Daten von Menschen.

Recht auf informationelle Selbstbestimmung
Schutz vor der Beeintrachtigung von Personlichkeitsrechten

l l l l

Verbot mit .. Prinzip der
) Zweck- Prinzip der
Erlaubnis- : : : Daten-
bindung Erforderlichkeit :
vorbehalt sparsamkeit
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Grundlagen

Das BDSG verbietet grundsatzlich die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten, erlaubt diese aber unter
bestimmten Voraussetzungen (Verbot mit Erlaubnisvorbehalt).

Datenerhebung ist somit zulassig, wenn sie ...

@ durch das BDSG selbst ...
Beispiel: dffentlich zugangliche Daten

oder durch eine andere Rechtsvorschrift ...
Beispiel: Steuern, Abgaben

oder durch die Einwilligung des Betroffenen ...
= Beispiel: Einverstandniserklarung zur Datennutzung

... erlaubt wird.
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H Grundlagen

Die Verarbeitung und Nutzung
personenbezogener Daten ist
grundsatzlich verboten!

Verbot ...

Erlaubnis aus:

= pestehendem Vertragsverhaltnis mit
dem Betroffenen

= Vertragsanbahnung oder -abwicklung
mit dem Betroffenen

= speziellen Regelungen zur Daten-
verarbeitung aul3erhalb des BDSG

= dem BDSG selbst
= der Einwilligung des Betroffenen

... mit Erlaubnis-
vorbehalt
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| Pflichten des Unternehmens, Verantwortung fur den Umgang mit Daten

]

Offentliche und nicht-6ffentliche Stellen, die selbst oder im
Auftrag personenbezogene Daten erheben, verarbeiten oder
nutzen, haben die technischen und organisatorischen
Malinahmen zu treffen, die erforderlich sind, um die
Ausfuhrung der Vorschriften dieses Gesetzes [...] zu
gewabhrleisten.

8 9 BDSG: Technische und organisatorische Malihahmen
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H Pflichten des Unternehmens

Kontrollmallnahmen der Anlage zu § 9 BDSG:

Zutrittskontrolle | v Verfugbarkeitskontrolle

Zugangskontrolle
gahy Datenschutz

durch
Datensicherung

Eingabekontrolle

Zugriffskontrolle
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H Pflichten des Unternehmens

e
o

§ 5 BDSG: Datengeheimnis

Den bei der Datenverarbeitung beschaftigten
Personen ist untersagt, personenbezogene Daten
unbefugt zu erheben, zu verarbeiten oder zu nutzen.

Diese Personen sind, soweit sie bei nicht-6ffentlichen
Stellen beschaftigt werden, bei der Aufnahme ihrer
Tatigkeit auf das Datengeheimnis zu verpflichten. Das
Datengeheimnis besteht auch nach Beendigung ihrer
Tatigkeit fort.
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H Pflichten des Unternehmens

nin Erheben
Beschaffen von Daten:

= Die Daten sind direkt
beim Betroffenen zu
erheben (Grundsatz
des Vorrangs der
Direkterhebung).

= Dadurch kann der
Betroffene im Sinne
des informationellen
Selbstbestimmungs-
rechts die Daten-
erhebung malf3geblich
beeinflussen.
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H Pflichten des Unternehmens
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Verarbeiten
Umgang mit den

Daten in der Praxis:

M Speichern
® Verandern
»> Ubermitteln

X Sperren

[ LoOschen
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H Pflichten des Unternehmens
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I8 Nutzen

Jede sonstige Ver-
wendung, z.B.

zur Korrespondenz
mit dem Betroffenen

Duplizieren, kopieren
Auswertungen

zur Information des
Betroffenen Uber das
Vorhandensein der
Daten

Ubersendung zur
Auftragsdatenverar-
beitung sowie RUck-
gabe nach derselben




Operatives Risikomanagement, Business Impact

= |dentifizieren  (Erkennen der Unternehmenswerte und
Risikoevaluierung)

= Schitzen (Unternehmenswerte)
= Gegensteuern (Bedrohungen vorbeugen)

= Verbessern (Evaluierung technologische Neuerungen, fortlaufende
Verbesserung)

= Auswirkungen der Risiken quantitativ und qualitativ bewerten

= Bewertung der moglichen Schaden bei Datenverlust nach den Kritirien
Vertraulichkeit, Integritat und Verfligbarkeit
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H Sanktionen

Schadensersatzpflichten

fir das Unternehmen entstehen, wenn ein Betroffener durch
unzulassige oder unrichtige Datenerhebung, Verarbeitung
oder Nutzung einen nachweisbaren Schaden erleidet. Die
Firma kann sich durch den Nachweis der gebotenen Sorgfalt
davon befreien. Daneben kann unter Umstanden auch der
verantwortliche Mitarbeiter haftbar gemacht werden.

Arbeitsrechtliche Konsequenzen

“#2 VerstoRRe gegen den Datenschutz kénnen fur die
Arbeitnehmer auch arbeitsrechtliche
Konsequenzen von der Abmahnung bis zur
Kundigung haben.
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H Der Datenschutzbeauftragte

Wann brauche ich einen Datenschutzbeauftragten
und welche Aufgaben hat er?

Aufgabenlbertragung an , interne* oder
,externe* fachkundige Person per
namentlicher Bestellung ist moglich.

Eine externe Bestellung geschieht Uber einen
Geschaftsbesorgungsvertrag mit garantierter
Weisungsfreiheit.
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B Der Datenschutzbeauftragte

Bestellungspflicht flr einen Datenschutzbeauftragten ist gegeben
wenn...

= Mindestens 10 Mitarbeiter personenbezogene Daten automatisiert

= erheben, verarbeiten oder nutzen
oder
= Mindestens 20 Mitarbeiter personenbezogene Daten

nicht automatisiert

= erheben, verarbeiten oder nutzen
oder

= die personenbezogene Daten dagegen geschaftsméafiig zum Zweck der
Ubermittlung (Adresshandel, Auskunfteien) oder zum Zweck der
anonymisierten Ubermittlung (Meinungsforschung) verarbeitet werden.
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Bl Der Datenschutzbeauftragte

Der Datenschutzbeauftragte ...
= wirkt auf die Einhaltung des Datenschutzrechts hin

= perat Geschaftsfiihrung und Mitarbeiter bei Fragen,
die den Datenschutz betreffen

= unterliegt der Verschwiegenheitspflicht

= hat das Recht, sich in Zweifelsfallen an die
Aufsichtsbehdrde zu wenden

= perat bei der Einfihrung neuer Verfahren
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Kann guter Datenschutz Vertrauen schaffen?

 Angst, die dem Burger eingeflo3t wird und Verallgemeinerungen
helfen nicht weiter.

 Totale Sicherheit gibt es nicht. Einen rechtwidrigen Umgang mit
Daten kann man nicht ausschliel3en.

 Die Ansichten von informationeller Freiheit sind durchaus
verschieden , was freiwillig eingestellte Informationen in sozialen
Netzwerke im Netz zeigen.

 Es gibt viele Hilfen zu den Themen Datenschutz und
Datensicherheit, die man nutzen kann (DIN, ISO, IT-Grundschutz).

« Enormer Handlungsbedarf: Telco-Daten, GPS, Mobile Apps,
Lokalisierung

e Das Bewusstsein der Menschen fur den Datenschutz wurde
gescharft . Verbesserungen an rechtlichen Regelungen sind in
Sicht.
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Vielen Dank!

Haben Sie Fragen?
+49 (0)201 52 37 837/ info@arbor-consulting.de
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