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Exportweltmeister
Deutschland:

Beschlagnahmte
Plagiate im Wert von
1,2 Milliarden Euro
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‘Verfassungsschutz NRW

Rechtsextremismus

Linksextremismus

Auslanderextremismus
Islamismus

Spionageabwehr
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Gab es in lhrem Unternehmen einen Verdacht auf Spionage bzw. Informa-
tionsabfluss, der nicht naher belegt werden konnte?

Kein Vorfall
64,9 %

Verdacht auf Spionage
35,1 %

GRAFIK3 Quelle: Corporate Trust 2007
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Wirtschaftsdelikte und thre Kosten
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1.2.b Entwicklung der Wirtschaftskriminalitat

Unterschlagung/Betrug”

Falschbilanzierung

Korruption

Geldwésche

Produktpiraterie/
Industriespionage

0 9 10 19 20 25 30 35

% der Unternehmen

W 2007
M 2005° *2005 wurden Unterschlagung
W 2003 und Betrug getrennt erhoben Quelle: PWC,

Wirtschaftskriminalit
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, Fest steht: In deutschen Unternehmen wird

spioniert, was das Zeug halt. Heute kann

jeder fur einen Spottpreis

Technologie kaufen, die frher | »
nur Nachrichtendiensten zur = soi v vas e —
Verfligung stand.”

Warenkorb Impressum Exportbedingungen

Suche starten

C010002 - Radiowecker mir versteckter Kamera
. y Der Einbau won Farb- oder s/w Kameras in moderne Radiowecker mit oder ohne
Ihr Warenkorb ist leer Funkibertragung ist maglich. Dies ist eine unauffillige Uberwachungsart und fur den zu
apl a Beobachteten vollkommen unsichtbar. Mit Hilfe eines Aufzeichnungsgerates (TimelLapse

Recorder) hat man aina 1NNSkine Kontrolle Ober alle sicherheitsrelevanten Raume.,

CCTY-Uberwachung
Detektivausriistung Einzelpreis 498,00 EUR

verdeckte Uberwachung
Getarnte Kameras - F 1n den warenkorb

Inspektionskameras
Miniaturvideoubertragun C010003 - Yerdeckte Baudosenkamera
Aufzeichnungsgerdte Diese Yerteilerdose ist mit einer eingebauten getarnten s/w oder Farbkamera erhaltlich, Dies

Dokumentationsausriistun ist eine unauffallige Uberwachungsart und fiir den zu Beohachteten vollkommen unsichtbar.
Spezialsensorik Zusatzlich kann das Gerdt mit einem Videosender ausgestattet werden, der es ermaglicht
das aufgenommene Bild zu Ubermitteln,
Audioiiberwachung
Abhdrschutz
Alarmsysteme
Aufsperrtechnik
Personenschutz

inzelpreis 348,00 EUR|

=

& Internet

&
i start :gj @ E% E ] Postemqang - Microsoft ... ‘ M\crosoft PowerPoint - [5... | @ il im Spysh... 556 ’: # [‘ﬂ D 1316
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AbhOrzentrum am Stadtrand von Cheltenham / England
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Weltwelt ist eine Vielzahl
von Nachrichtendiensten
mit unterschiedlichen
Auftragen tatig
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(...) Beunruhigend ist das offensichtliche Behdrescvon Techniken, von denen nicht nur Geheimdeenst
trdumen. Seit langem werden schon E-Mails abgefardje ,schmutzige® Inhalte enthalten, auch wennigier
nicht-chinesische Provider laufen wie hotmail.c&me weitere Taktik war das Umleiten von Google-2éun
auf vom Staat akzeptierte chinesische Suchmaschinen

War zu Beginn vermutet worden, dass sich die Reggenur kurzfristig im Vorfeld des Kongresses der
Kommunistischen Partei im November vor unliebsainéormationen schitzen wollte, zeigt die
Wiederzulassung von Google, dass der Staat in age ist, eine virtuelle Firewall nach Wunsch um iaué 40
bis 56,6 Millionen geschatzten User zu bauen. Bien8ffler schotten nicht mehr ganze Websites atijem
bestimmte Inhalte. (...)

Am 15. September meldete der Business Standard, lddss die grof3e Mauer eine neue Dimension etreich
habe: Sucht der User tber Google nach politischiEnmrhationen und tippt den Namen eines Politikeies aen
des Prasidenteliang Zemirein, wird seine Internet-Verbindung nach funf Minuterg@schaltetMoglich ist
dies, weil die Einwahl nur Gber staatliche Providerfunktioniert.

Quelle: http://www.suchmaschine-optimierung.de/news-0902.htm
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Erste Dezemberwoche 2004: Besuch des chinesischen
Ministerprasidenten mit dem Bundeskanzler in Peking
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Serienproduktion von pneumatischen Innen-
zentrierungen in der Fa. VIETZ in Peking
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Chinesischer Nachbau (fotografiert Juni 2005)
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Einholung der Staatsflaggen sowie der Firmenflagge
und Beendigung der Aktivitdten in China
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Gesetz der russischen Foderation Uber die Auslandsaufklarung

Artikel 5 (Ziele der Spionage):

,Fo0rderung der wirtschaftlichen Entwicklung und

des wissenschaftlich-technischen Fortschritts des
Landes durch Beschaffung von
wirtschaftlichen und
wissenschatftlich-technischen
Informationen durch die

Organe der Auslandsaufklarung .“
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Sorm 2

(Sistema Operativno-Rozysknykh Meropriyatii)
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,Geheimdienste mussen einheimische Unternehmen im
Ausland unterstutzen. ... sollten der SWR und ander e
russische Geheimdienste ihr technisches und
Intellektuelles Potential aktiver einsetzen." ( PUTIN In Ria
Novosti v. 20.12.2005)

"Ich denke, dass der Staat bei der Beschaffung moder  ner
Technologien aus dem Ausland unterstitzend tatig se In
muss." (Auszug aus der Rede von Prasident PUTIN zur
Lage der Nation im Mai 2006)
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Regulation of Investigatory Powers (RIP) Act 2000

An Act to make provision for and about the interception of communications, the acquisition and
disclosure of data relating to communications, the carrying out of surveillance, the use of
covert human intelligence sources and the acquisition of the means by which electronic data
protected by encryption or passwords may be decrypted or accessed; to provide for the
establishment of a tribunal with jurisdiction in relation to those matters, to entries on and
interferences with property or with wireless telegraphy and to the carrying out of their functions

by the Security Service, the Secret Intelligence Service and the Government Communications
Headquarters; and for connected purposes.

RIPA can be invoked by any certain government officials
specified in the Act on the grounds of national

security, preventing or detecting crime,

preventing disorder, public safety,

protecting public health, or in the

Interests of the economic well-being of the United Kingd om
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,Naturlich spionieren
wir euch aus,

well ihr dauernd
bestecht und wir nie.”

Woolsey, ehemaliger CIA Chef, in
der FAZ vom 04.02.2001
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JIn der Wirtschaft
werden wir immer
Konkurrenten bleiben.”

Pierre Morrion, Franzosischer Geheimdienstc hef
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Quelle: Regierung der USA, 18.09.1990

Data Mining
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Wie wird spioniert?

-2 /o

Counter Intelligence
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Spionageziel Unternehmen — Methodik \
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Awareness

Der Mensch bleibt die
grofdte Sicherheitslucke

it
Vorsatz_\ls. Unachtsamke
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Awareness

Social
Engineering
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:EInsatz von Kompromaten

RUSSLAND

Diplomaten in der Liebesfalle

Die  Bundesregierung beklagt Methoden Zum Erpressungsmaterial z&hlten angeblich auch vom
aus dem Kalten Krieg: In Russland tatige FSB beobachtete Liebesaffaren und aul3er-eheliche
deutsche Diplomaten und Geschaftsleute werden Fehltritte.
offenbar zunehmend von Moskaus Geheimdienst Scharfer Protest aus Bertin. Im Auftrag von
ausspioniert. Innenminister Otto Schily (SPD) schrieb Heinz
Die Ruckkehr zu den alten KGB-Manie- Fromm, Prasident des Bundesamts fir Verfassungs-
ren wird im Berliner Innenministerium und im schutz (BfV), jetzt an FSB-Chef Nikolaj Patruschew.
Auswartigen Amt seit Monaten penibel In dem Brandbrief fordert Fromm ein Ende aller
dokumentiert. Zu den besonders schwer Geheimdienstaktionen, die das deutsch-russische
wiegenden Fallen zahlen mehrere Versuche desVerhéltnis nachhaltig beschadigen kdonnten.
Inlandsgeheimdienstes FSB, deutsche Konsulats- Schily hat die FSB-Tricks bereits angeprangert. Im
mitarbeiter und Manager als Agenten und Spitzel Verfassungsschutzbericht 2002 warnte er Diplomaten
anzuwerben. eindringlich vor ,Ausforschungsversuchen durch den
Ausgespahte Kandidatensollen dabei massiv.  FSB".
unter Druck gesetzt worden sein.

Focus 48/2003
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‘Awareness

Der Mensch bleibt die
grofdte Sicherheitslucke

FAX / Kopierer / Drucker
256 MB Speicher = ca. 17.000 Wordseiter

>
S

>

03.11.2009 :40

FAX — 240 MB Speicher
Kopierer — 96 MB Speicher
Drucker — 128 MB Speicher
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‘Awareness

Der Mensch bleibt die
grofdte Sicherheitslucke
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‘Awareness
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‘Awareness

Seite 9.
Background-Check
Integritatscheck
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‘Mobilitat
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‘Mobilitat

Der Mensch bleibt die
grofdte Sicherheitslucke
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‘Mobilitat

Der Mensch bleibt die O
grofdte Sicherheitslucke
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Mobllitat

Der Mensch bleibt die
grofdte Sicherheitslucke

Taxistatistik:*

_

In Londoner Taxen wurden im 1. Halbjahr 2004
vergessen:

4973 Laptops — Anstieg zu 2001: 71 %
5838 PDA — Anstieg zu 2001: 350 %
63135 Mobiltelefone
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‘Mobilitat

Auftrag:
Windenergiepark in Texas

Organisation:
Per unverschlisselter E-Mall
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‘Mobilitat
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‘Mobilitat
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Verhalten Mobilitat Trojaner
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Spezifizierte Trojaner

Der Mensch bleibt die
grofdte Sicherheitslucke
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.Spezifizierte Trojaner

Der Mensch bleibt die
grofdte Sicherheitslucke
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17. April 2007

E-Mail basierter Angriff auf in \

China tatige deutsche
Unternehmen

Absender:
embassy@peki.diplo.de
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A http://www.im.nrw.de/wirtschaftsspionage = | .
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Wie kann ich mein Wissen schiutzen?
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Wie kann ich mein Unternehmen schutzen?

Definition des schitzenswerten Know-hows — KERNBEREI CH -
mit fachkompetenter Unterstlitzung

Erstellung eines Sicherheitskonzepts — personell und materiell — und
Verankerung in der Corporate Identity

Schulung aller Beschaftigten, insbes. derjenigen, d le Zugang zu
Verschlusssachen haben

Regelmalige Kontrollen (Stichproben) und Nachschulu ngen

Regelmafige Evaluation des Sicherheitskonzepts
mit fachkompetenter Unterstltzung

Relevante Vorfalle und Verdachtsfalle mit fachkompe  tenten Partnern
besprechen



www.im.nrw.de :Abwehr von Wirtschaftsspionage 03.11.2009 :63

Vielen Dank fur lhre Aufmerksamkeit.

Werner Backes
werner.backes@im.nrw.de



